<JELTA CODERS> Security by Design

Anexo IV do Regulamento n.° 756/2026

as medidas das entidades publicas relevantes, grupo a grupo

1 de outubro de 2026

O Regime Juridico da Ciberseguranca trata a administracéo publica a parte. Um organismo publico que
ndo seja qualificado como entidade essencial ou importante € uma entidade publica relevante: nédo
recebe um nivel de conformidade nem aplica o Anexo lll, aplica as medidas do Anexo IV do
Regulamento n.° 756/2026 do CNCS, conforme pertenca ao Grupo A ou ao Grupo B. O Anexo IV cabe
em cinco paginas do Didrio da Republica, e esta nota Ié-o medida a medida.

Quem esta em cada grupo

Os grupos sao definidos no Decreto-Lei n.° 125/2025, e ndo no Regulamento (RJC, art. 7.°). No Grupo A
ficam os servicos da administragdo direta com 250 ou mais trabalhadores, os da administracao indireta
e autonoma com mais de 250, as entidades publicas empresariais acima dos limiares de PME, as
entidades administrativas independentes, e ainda o Conselho Econdmico e Social, a Provedoria de
Justica, os servicos da Presidéncia da Republica, da Assembleia da Republica e dos tribunais, o CSM, o
CSTAF e o CSMP. No Grupo B ficam os servicos da administracdo direta, indireta e auténoma com 75 a
249 trabalhadores, e as entidades publicas empresariais que sejam médias empresas.

O Banco de Portugal, a CMVM e a ASF estdo fora do regime como entidades administrativas
independentes (RJC, art. 3.°, n.° 3). Um organismo que caiba em mais de uma categoria fica na mais
exigente (art. 9.°), e um organismo publico cuja missao seja a infraestrutura de TIC, ou com uma
integracao digital particularmente elevada, pode ser qualificado como entidade essencial (art. 6.°, n.° 1),
€ nesse caso sai do Anexo IV para o Anexo Il

A janela de dois anos

O dever de aplicar as medidas do Anexo IV (RJC, art. 33.°) e a coima por ndo o fazer (art. 61.°, n.° 1,
al. f)) sé produzem efeitos 24 meses apds a publicagdo da regulamentacdo do regime (DL, art. 10.°, n.°
2). Com o Regulamento n.° 756/2026 publicado a 22 de junho de 2026, essa data € 22 de junho de
2028. A conta assume que o Regulamento é toda a regulamentacéo a que o artigo se refere, e o proprio
Regulamento acrescenta que as disposicoes que dependem de instrucdes técnicas do CNCS sé
produzem efeitos quando estas forem publicadas (Reg., art. 35.°, n.° 2).

A janela nao se aplica a tudo. O dever de registo (RJC, art. 35.°) e o dever de notificar qualquer incidente
significativo (art. 40.°) também se aplicam as entidades publicas relevantes e ndo constam da lista de
efeitos diferidos, por isso nao esperam por 2028. Quando a janela fechar, o incumprimento das medidas
€ uma contraordenacdo muito grave: de 16.000 € a 4.000.000 € no Grupo A, e de 8.000 € a 350.000 € no
Grupo B, para a pessoa coletiva (art. 61.°, n.° 2).
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Grupo B: dezoito medidas

O Anexo IV organiza cada grupo num quadro com trés colunas: a area, a medida e o critério de
verificagdo. O critério é a coluna que interessa, porque diz 0 que um supervisor vai pedir para ver. Das
dezoito medidas do Grupo B, oito pedem evidéncia técnica, e as outras dez pedem um documento, um

registo ou um inventario.

Medida

0.CRI Ponto de contacto para
resposta a incidentes

O.IAC Inventariagdo dos ativos
criticos

O.GAP Gestao de acessos e
permissoes

0O.GEC Gestao de equipamentos
computacionais

O.PSF Politica de seguranca de
fornecedores

T.GPT Gestao de sistemas,
aplicagdes e postos de trabalho

T.PPT Protecao de postos de
trabalho

T.AR Acesso remoto a entidade

T.PAS Perfil de administragao
segregado

O que pede

Uma pessoa identificada, capaz de
responder a solicitagcdes externas e,
se necessario, contactavel fora do
horério de expediente.

Os ativos criticos para a atividade
principal e as dependéncias entre
eles, num inventario atualizado com
regularidade.

Cada acesso novo, alterado ou
revogado passa por um pedido e
uma aprovagao.

A atribuicao e a recolha dos
equipamentos documentadas e
atualizadas.

Os fornecedores com acesso a
sistemas de informacgao
inventariados, com os contactos para
notificagcao de incidentes.

Controlos de seguranga aplicados
nos sistemas, nas aplicagdes e nos
postos de trabalho.

Antivirus instalado nos postos de
trabalho e nos servidores.

Acesso remoto por um mecanismo
seguro (VPN ou VDI, por exemplo) e
com segundo fator de autenticagao.

Utilizadores distintos para o uso
aplicacional e para a administragao.

Critério de verificacao

Evidéncia documental sobre o ponto
de contacto.

Inventario atualizado dos ativos
criticos.

Evidéncia da gestao dos pedidos e
das aprovacgoes.

Registo documentado da atribuigao e
darecolha.

Evidéncia documental da lista de
fornecedores.

Evidéncia técnica da implementacéo
desses controlos.

Evidéncia técnica da instalagéo.

Evidéncia técnica do mecanismo e
do segundo fator.

Evidéncia documentada da
segregacgao das contas.
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Medida

T.AS Atualizagdes de seguranca

T.PEW Protecédo de correio eletrénico
e servicos web

T.CS Cépias de seguranca

T.RAR Recolha e armazenamento de
registos

T.PPL Protegao perimetral da
infraestrutura logica
T.PPF Protegao perimetral da

infraestrutura fisica

T.MA Mecanismos de autenticagéo

H-PF Sensibilizacéo e formacgéo

H.FIC Fontes de informacao e canais
de comunicagao

O que pede

As atualizagdes de seguranca
recomendadas pelos fabricantes
aplicadas atempadamente aos
sistemas operativos e ao software
dos postos de trabalho e servidores.

As boas praticas de seguranca no
correio eletrénico e nas paginas de
internet.

Cépias de seguranca feitas, e
utilizaveis quando for preciso.

Os registos definidos por defeito
ativos nos sistemas operativos,
aplicagdes e outros dispositivos.

A protecao perimetral da
infraestrutura.

A protecéo fisica dos espagos que
alojam infraestrutura critica, como um
centro de processamento de dados.

Uma politica que garanta palavras-
passe com a robustez adequada a
operagao.

Acdes de sensibilizagdo ou de
formacao em ciberseguranca.

Consulta regular de fontes fidedignas
sobre ameacas, e acesso a canais de
comunicagao sobre elas.

Security by Design

Critério de verificacao

Registo documentado das
atualizacoes.

Evidéncia técnica da autenticagdo do
correio eletrénico e de protocolos
seguros e certificados digitais nas
paginas.

Evidéncia técnica da execugdo das
cdpias.

Evidéncia técnica da ativacao.

Evidéncia técnica das medidas de
seguranca légica nos equipamentos.

Evidéncia técnica das medidas de
segurangca fisica nesses espacos.

Evidéncia da implementacao da
politica nas plataformas.

Registo documentado das acoes.

Evidéncia dos canais de pesquisa e
de disseminacao.
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Grupo A: mais vinte e duas

Security by Design

O Grupo A nao tem uma lista propria que substitua a do Grupo B: aplica as dezoito medidas do Grupo B
e soma-lhes as vinte e duas do seu quadro (Reg., art. 30.°, n.° 3), quarenta ao todo. Cinco das vinte e
duas sdo politicas com o mesmo critério, “aprovada e implementada”, e nove pedem evidéncia técnica.

Medida

O.PSI Politica de ciberseguranca

O.IAC Inventariagcéo dos ativos

O.PAP Politica de acessos e

permissoes

0.GEC Gestao de equipamentos

computacionais

O.PUA Politica de utilizagdo aceitavel

O.PP Politica de palavra-passe

O.PCF Classificagédo da informagao

0.GMO Gestao da mudanga
organizacional

O.ID Funcgdes ou atividades criticas

O que pede

Uma politica que fixe o compromisso
da entidade com a ciberseguranca.

Todos os ativos, e ndo sé os criticos,
com as dependéncias entre eles,
num inventario atualizado com
regularidade.

Uma politica de gestdo de acessos e
permissodes, definida e
implementada.

Os dispositivos pessoais separados
dos dispositivos corporativos.

Uma politica para toda a entidade,
dada a conhecer a todo o pessoal,
com requisitos para a
confidencialidade e a integridade dos
ficheiros trocados com outras
entidades.

Uma politica de gestéo das palavras-
passe.

Um processo com critérios ou niveis
de sensibilidade para os dados.

Procedimentos de TIC para a
entrada, a mudanca de fungdes e a
saida de pessoal, sincronizados com
0s recursos humanos.

As fungdes criticas identificadas, com
as suas dependéncias das TIC.

Critério de verificacdo

Politica aprovada e implementada.

Inventario completo e atualizado.

Politica aprovada e implementada.

Evidéncia técnica da segregagdo de
redes.

Politica aprovada e implementada.

Politica aprovada e implementada.

Registo documentado da
classificacao.

Registo documentado dos
procedimentos.

Registo das funcdes, dos ativos que
as suportam e das dependéncias
entre eles.

Morada
Rua Major Jodo Luis de Moura
Piso 1, Esc. AE - 1685-253 Famoes

Contacto
hello@deltacoders.com

Web
deltacoders.com



<JELTA CODERS>

Medida

O.PSF Politica de seguranca de
fornecedores

T.PPT Protecao de postos de
trabalho

T.PPT Perfil de trabalho nos
dispositivos moveis

T.GP Gestao de palavras-passe

T.PAD Privilégios de acesso
diferenciados

T.AS Atualizagdes de seguranga

T.AM Autenticagcao multifator

T.PEW Protecao de correio eletronico
e servigos web

O que pede

Uma politica com a avaliagdo de
risco da cadeia de abastecimento e
os critérios de aceitacao.

Controlo de acesso aos postos de
trabalho e copias de seguranca da
sua informacao.

A informacao corporativa acedida sé
através de um perfil de trabalho no
dispositivo mével.

As palavras-passe dos acessos
privilegiados guardadas numa
solucao de gestao de palavras-
passe.

Acessos concedidos pela
necessidade de conhecer e pelo
menor privilégio, em conformidade
com a politica de acessos.

As atualizagdes recomendadas pelos
fabricantes, agora também nos
equipamentos de hardware.

Autenticagdo multifator ativa nas
aplicagdes criticas.

As mesmas boas praticas, com
critérios mais exigentes.
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Critério de verificacao

Politica aprovada e implementada.

Evidéncia técnica do controlo de
acesso e das copias.

Evidéncia técnica da configuragdo do
perfil.

Evidéncia técnica da solugéo.

Registo dos acessos por perfil
funcional.

Registo documentado da atualizagao
do hardware.

Evidéncia técnica da autenticacdo
multifator.

Evidéncia técnica da autenticacéo e
validagéo do correio eletronico, de
protocolos seguros, de certificados
digitais e dos cabecalhos de
segurancga nas paginas.

T.CS Cépias de seguranca As copias de segurancga guardadas a Evidéncia técnica da segregagéo do
parte do ambiente que protegem. armazenamento.
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Medida O que pede Critério de verificacao
T.RAR Recolha e armazenamento de Os logs dos sistemas operativos, Evidéncia técnica da recolha de logs.
registos aplicagdes e outros dispositivos
salvaguardados.
T.SC Securizagdo (hardening) de Préaticas de seguranca nas Evidéncia técnica das boas praticas.
configuragoes configuragdes do posto de trabalho,
do sistema operativo e das principais
aplicagoes.
H.EC Exercicios de phishing Exercicios peridédicos que avaliem a Registo dos resultados, das
preparagao do pessoal. conclusoes e das iniciativas que

deles resultam.

H-PF Plano de formagao Um plano de formagdo em Registo documentado dos planos e
ciberseguranga, com 0s processos das acoes.
para o executar.

O cddigo T.PPT aparece duas vezes no quadro do Grupo A, para a protegdo dos postos de trabalho e
para o perfil de trabalho nos dispositivos méveis. Esta assim no texto publicado; ao citar uma destas
medidas, convém juntar a area ao codigo.

O que muda do Grupo B para o Grupo A

Nove cédigos aparecem nos dois quadros, e em quase todos o Grupo A sobe um degrau em vez de
repetir o pedido. O inventario deixa de ser sé dos ativos criticos e passa a ser de todos (O.IAC). A gestao
de equipamentos passa do registo de quem tem o qué para a separagdo técnica entre dispositivos
pessoais e corporativos (O.GEC). Os fornecedores deixam de ser uma lista de contactos e passam a ter
uma politica com avaliag@o de risco e critérios de aceitacdo (O.PSF). As cdpias de seguranca, além de
existirem, tém de ficar guardadas a parte do ambiente que protegem (T.CS). Os registos, além de ativos,
tém de ser salvaguardados (T.RAR). As atualizagdes chegam ao hardware (T.AS), a protecao do correio e
das paginas passa a incluir a validagédo do correio e os cabecgalhos de seguranca (T.PEW), e a formacao
passa de acoes avulsas a um plano (H-PF).

O resto do quadro do Grupo A é novo: as politicas de ciberseguranca, de acessos, de utilizagao
aceitavel e de palavras-passe, a classificagdo da informagao, as fungoes criticas, a mudanga de pessoal
articulada com os recursos humanos, a autenticacdo multifator nas aplicacbes criticas, o cofre de
palavras-passe privilegiadas, o hardening e os exercicios de phishing.
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Dois exemplos

Um instituto publico com 120 trabalhadores. E administragcao indireta com 75 a 249 trabalhadores,
portanto Grupo B, com dezoito medidas. A nossa leitura é que trés delas vém primeiro, porque as outras
dependem delas ou porque o dever a que servem ja esta em vigor: o ponto de contacto para resposta a
incidentes (O.CRI), porque a notificagdo de incidentes significativos ja & obrigatéria; o inventario dos
ativos criticos (O.IAC), porque as medidas técnicas se aplicam a sistemas que é preciso conhecer
primeiro; e a lista de fornecedores com acesso aos sistemas e os seus contactos para incidentes
(O.PSF), porque um incidente num fornecedor é muitas vezes o primeiro que a entidade tem de notificar.

Uma direcdo-geral com 400 trabalhadores. E administracéo direta com 250 ou mais trabalhadores,
portanto Grupo A, com quarenta medidas. O que leva mais tempo néo é técnico: sdo as cinco politicas
que o critério quer aprovadas e implementadas, e aprovar uma politica envolve a direcdo. Comecar por
elas deixa a parte técnica para quando a politica ja diz o que a técnica tem de cumprir, e a politica de
acessos (O.PAP), por exemplo, é a referéncia expressa do critério de T.PAD.

A certificacao como prova

O Regulamento presume o cumprimento das medidas quando a entidade tem uma certificacdo que as
cubra, e para as entidades publicas relevantes nomeia o DNP TS 4577-1, o Selo Digital (Reg., art. 27.°,
n.° 3). O CNCS pode também exigir uma certificacao, por decisdo fundamentada (RJC, art. 34.°, n.° 1).
Sem certificagdo, a prova é a do critério de verificagdo, medida a medida.

Onde entramos

Nao fazemos a qualificacdo nem a gestao do regime. Trés critérios do Anexo |V pedem evidéncia técnica
que produzimos. O critério de T.PEW, autenticacdo do correio eletrénico, protocolos seguros,
certificados e cabecalhos de seguranca nas paginas, € o que o Buteo |é de fora em cada dominio. O
inventario de O.IAC, na parte da rede, é o que o lbex mantém por equipamento, incluindo nas redes sem
ligacao a internet. E o registo de atualizagdes de T.AS ganha uma verificagdo independente quando o
Ibex Ié a versdo que cada servico esta realmente a correr.

O calendario completo do RJC, os prazos de notificagdo de incidentes e uma autoavaliagdo estdo em
NIS2 em Portugal: o RJC.

Verificado em 26 de setembro de 2026 contra o texto do Decreto-Lei n.° 125/2025 e do Regulamento n.°
756/2026 publicados no Diario da Republica. As medidas estdo resumidas; em caso de duvida, vale o
texto do Anexo IV.

Fontes

« Decreto-Lei n.° 125/2025, de 4 de dezembro, que aprova o Regime Juridico da Ciberseguranca,
Diario da Republica, 1.2 série, n.° 234: arts. 3.°, 6.2, 7.°, 9.°, 33.°, 34.°, 35.°, 40.° e 61.° do regime; art.
10.° do decreto-lei.

« Regulamento n.° 756/2026 do CNCS, Diario da Republica, 2.2 série, n.° 118, de 22 de junho de 2026:
arts. 1.°,27.°, 30.° € 35.°, e 0 Anexo IV, pp. 85 a 89.
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